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»Przeprowadzenie audytdw zgodnosci KRI oraz opracowanie i wdrozenie SZBI wraz z aktualizacjg i audytem zgodnosci”

I Ogloszenie

Numer Id
2025-40967-221882 221882

Powstaje w kontekscie projektu

FERC.02.02-CS.01-1146/23 - Cyberbezpieczny Samorzad w Gminie Brochow

Tytut
,Przeprowadzenie audytéw zgodnosci KRI oraz opracowanie i
wdrozenie SZBI wraz z aktualizacjg i audytem zgodnosci”

Warunki zmiany umowy

1. Zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

2. Zmiana postanowien zawartej umowy moze nastgpi¢ za zgodg obu stron wyrazong na pismie, w formie
aneksu do umowy, pod rygorem niewaznosci takiej zmiany.

3. Dopuszcza sie zmiany umowy w przypadku gdy:

a) niezbedna jest zmiana sposobu lub terminu wykonania Umowy, z powodu okolicznosci, za ktére wytgczna
odpowiedzialnos¢ ponosi Zamawiajacy, o ile zmiana taka jest korzystna dla Zamawiajgcego oraz konieczna
w celu prawidtowego wykonania Umowy.

b) w zakresie zmiany wynagrodzenia brutto w przypadku ustawowej zmiany stawki podatku VAT.
Zamawiajgcy dopuszcza zmiane wynagrodzenia wynikajgcg ze zmiany stawki tego podatku obowigzujaca
w dacie powstania obowigzku podatkowego w czasie trwania umowy, z zachowaniem formy pisemne;.

Zataczniki

Dodane do ogtoszenia w obowigzujgcej wersji z dn. 2025-03-26
1. Zapytanie ofertowe

2. Zataczniki

3. Projekt umowy

Czy dopuszczalna oferta czesciowa?
NIE

Data opublikowania ogtoszenia Data ostatniej zmiany
2025-03-26 2025-03-26
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Termin skladania ofert Planowany termin podpisania umowy
2025-04-10 10:00:00 2025-04

Dane adresowe ogloszeniodawcy

Gmina Brochéw
125

05-088 Brochdéw
NIP: 8371692723

Osoby do kontaktu

Marta Jézwik
tel.: -
e-mail: m.jozwik@brochow.pl

I Czesci zaméwienia
I Czesé: 1

Tytut czesci 1

SZBI

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zaméwienia do czesci 1

Typ
Ustuga

Podkategoria
Ustugi IT

Opis
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Przedmiotem zamodwienia jest

Opracowanie i wdrozenie SZBI wraz z aktualizacjg i audytem zgodnosci

Zakres audytu SZBI:

Przeglad obejmie nastepujgce obszary:

a) Obszar dot. kwestii organizacyjnych

b) Obszar dot. kwestii prawnych

c) Obszar dot. kwestii informatycznych

d) Obszar dot. kwestii zasobéw ludzkich

e) Obszar dot. kwestii bezpieczenstwa fizycznego

Wizja lokalna + skanowanie infrastruktury — na miejscu oraz zdalnie.

a) Wizja lokalna miejsc kluczowych dla dziatania infrastruktury.

b) Ocena bezpieczeristwa pomieszczenia serwerowego, w tym kontroli dostepu, monitoringu i
klimatyzaciji.

c) Wystepowanie pojedynczych punktéw awarii.

d) Weryfikacja, czy sprzet jest chroniony przed nieuprawnionym dostepem oraz czynnikami
srodowiskowymi.

e) Wywiad techniczny.

f) Skanowanie wewnetrznej infrastruktury. Proba okreslenia podatnosci w wykrytych systemach
operacyjnych i ustugach sieciowych.

g) Wykonawca, na podstawie wynikéw Audytu Zgodnosci SZBI opracuje dokumentacje Systemu
Zarzadzania Bezpieczenstwem Informacji (dalej SZBI) dostosowany do potrzeb Zamawiajgcego.

h) Wykonawca przeprowadzi audyt wdrozonego systemu SZBI zgodnego z KRI w zwigzku

z obowiagzkiem cigzgcym na kierownictwie podmiotu publicznego zgodnie z zapisami §19. 2
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej ,rozporzadzeniem KRI”, zgodnie z
ponizszymi warunkami:

zakres audytu systemu bezpieczenstwa informacji wdrozonego w urzedzie JST obejmie zgodnos¢
z kryteriami zawartymi w § 19. 3 ww. rozporzgdzenia KRI lub zgodno$¢ zil wymaganiami normy

PN-ISO/IEC 27001;

raport z audytu zostanie podpisany przez audytora dokonujgcego audyt systemu bezpieczenstwa
informacji wdrozonego w urzedzie JST i dostarczony do Grantobiorcy;

niezwtocznie po uzupetnieniu i podpisaniu raportu z audytu, Grantobiorca zobowigzany jest uzupetnic
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wniosek rozliczajacy projekt o dodatkowy zatgcznik nr 6 do Regulaminu Konkursu Grantowego oraz
przekazac¢ catos¢ do Operatora za posrednictwem aplikacji dedykowanej do rozliczen,

audyt systemu bezpieczenstwa informacji wdrozonego u Grantobiorcy zostanie przeprowadzony na
wniosek Grantobiorcy przez:

audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatéw okreslonych w
rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. wil sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub;

audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. wil sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub bedgcego audytorem
zewnetrznym systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-ISO/IEC 27001;

przeprowadzenie audytu systemu bezpieczenstwa informacji wdrozonego ull Grantobiorcy i
przekazanie do Operatora raportu z audytu wraz z zatgcznikiem nr 6 do Regulaminu Konkursu
Grantowego, nastgpi na zakoniczenie realizacji Projektu (jakoll zatgczniki do wniosku rozliczajagcego
projekt).

Charakterystyka systemu informatycznego:

- llos¢ lokalizacji jednostek audytowanych -1 — Urzgd Gminy Brochéw, Brochow 125, 05-088 Brochéw
- llo$¢ wszystkich pracownikdw organizacji: 43, w tym biurowych 39

- llo$¢ komputeréw (réwniez przenosnych), 6 laptopéw, 30 komputeréw stacjonarnych

- llo$¢ serweroéw (fizycznych, wirtualnych) fizycznych: 6, wirtualnych: 6

- llos¢ pozostatych urzadzen podtgczonych do sieci lloS¢ drukarek/skaneréw sieciowych: 20.

Okres gwaranc;ji
brak

Kody CPV

72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu komputerowego
72800000-8 Ustugi audytu komputerowego i testowania komputeréw

79212000-3 Ustugi audytu

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

Miejsca realizacji
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adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina
sochaczewski Brochow

Miejscowos¢

Brochoéw

Warunki, jakie musi spetniaé¢ oferent

Typ

Potencjat techniczny

Opis

a) Wykonawca wykaze, iz w okresie 3 ostatnich lat przed uptywem sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie wykonat nalezycie lub wykonuje co najmniej
2 audyty bezpieczenstwa informacji w jednostkach samorzadowych. Zamawiajgcy dokona oceny
spetniania tego warunku na podstawie analizy oswiadczenia o spetnianiu warunkoéw udziatu w
postepowaniu, wykazu ustug oraz zatgczonych dowoddw okreslajgcych, czy ustugi te zostaty
wykonane nalezycie.

b) Audyty KRI oraz SZBI zostang przeprowadzone zgodnie z wytycznymi zawartymi w konkursie
grantowym pn. ,Cyberbezpieczny samorzad”, ij.:

* przez audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w
rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub,

* przez audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w
rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub bedgcego audytorem
zewnetrznym systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-ISO/IEC 27001;

Typ
Lista wymaganych dokumentow/oswiadczen

Opis
nie podlega wykluczeniu stosownie do art. 7 ust. 19 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
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bezpieczenstwa narodowego (Dz. U. z 2024r., poz. 507 ze zm.) (o$wiadczenie w przedmiotowym
zakresie stanowi zatgcznik nr 4 do niniejszego zapytania ofertowego)

Potwierdzeniem spetniania warunkow udziatu w postepowaniu bedzie oswiadczenie Wykonawcy
ztozone na formularzu ofertowym.

Ponadto Wykonawca musi spetnia¢ warunek dotyczacy konfliktu intereséw, opisany w rozdziale
V zapytania ofertowego oraz zaoferujg wykonanie przedmiotu zaméwienia zgodnie z wymogami
zawartymi w rozdziale Il zapytania ofertowego.

Kryteria oceny do czesci 1

Czy kryterium cenowe?
TAK

Opis

1. Opis kryteriow, ktéorymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty wraz z podaniem wag tych
kryteriéw i sposobu oceny ofert.

2. Przy wyborze oferty najkorzystniejszej Zamawiajgcy bedzie sie kierowat ponizej opisanym kryterium, z
przypisaniem im odpowiednio wag:

-Cena - 100%

I Podsumowanie

0s$ czasu zwigzana z ogltoszeniem i ofertowaniem

-> 2025-03-26 - data opublikowania
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->2025-04-10 10:00:00 - termin sktadania ofert

->2025-04 - planowany termin podpisania umowy

0s$ czasu realizacji przedmiotéw zamdwienia

Brak zdefiniowanych etapéw dla przedmiotow zamdwienia.



